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REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE
MINISTERE DE L’ENSEIGNEMENT SUPERIEUR ET DE LA RECHERCHE SCIENTIFIQUE

arete no \T 6 w07 0EC 105

fixant le programme pédagogique en vue de ’obtention du dipléme d’ingénieur d’Etat
en informatique spécialité «CyberSecurity» a I'Ecole Supérieure en Informatique de Sidi Bel Abbés

Le Ministre de I’Enseignement Supérieur et de la Recherche Scientifique,

- Vu la loi n°99-05 du 18 Dhou El Hidja 1419 correspondant au 4 avril 1999, modifiée et complétée, portant loi
d'orientation sur I'enseignement supérieur ;

-Vu le décret présidentiel n°25-241 du 21 Rabie El Aouel 1447 correspondant au 14 septembre 2025, portant

nomination des membres du Gouvernement;

- Vu le décret exéeutif n°13-77 du 18 Rabie El Aouel 1434 correspondant au 30 janvier 2013, fixant les attributions
du ministre de I’enseignement supérieur et de la recherche scientifique;

- Vu le décret exécutif n°14-232 du 29 chaouel 1435 correspondant au 25 aout 2014, portant création d'une école
supérieure en informatique a Sidi Bel Abbeés;

- Vu le décret exécutif n°16-176 du 9 Ramadhan 1437 correspondant au 14 juin 2016, fixant le statut-type de
I’école supérieure ;

- Vu le décret exécutif n°22-208 du 5 Dhou El Kaada 1443 correspondant au 5 juin 2022, fixant le régime des
études et de la formation en vue de I’obtention des diplomes de I’enseignement supérieur;

- Vu I’arrété n°1564 du 05 octobre 2016, portant création, attributions, composition et fonctionnement du Comité
pédagogique National des Ecoles Supérieures;

- Vu le Procés-verbal de réunion du Comité Pédagogique National des Ecoles Supérieures - Domaine-
Mathématique et Informatique, tenue le 29 juillet 2025.

ARRETE :

Article ler: Le programme pédagogique en vue de I’obtention du diplome d’ingénieur d’état en «CyberSecurity» a
I'Ecole Supérieure en Informatique de Sidi Bel Abbés est fixé conformément a I’annexe du présent arréte.

Art. 2: Les dispositions du présent arrété sont applicables pour les promotions d’étudiants inscrits au second cycle a
I'Ecole Supérieure en Informatique de Sidi Bel Abbés a compter de I’année universitaire 2025-2026.

Art. 3: Le Directeur Général des Enseignements et de la Formation et le Directeur de I'Ecole Supérieure en
Informatique de Sidi Bel Abbes sont chargés, chﬁgm ém.ce qui le concerne, de I’application du présent arrété qui
sera publi¢ au bulletin officiel de I’enseigne supérieur et de la recherche scientifique.

B

[ S Rate 020

Is 1 o Fait & Alger le 2EC2025 .......
\\' vt ! I l p/Le Ministre de I’Enseignement Supérieur
O N [l O et de la Recherche Scientifique



Fixant le programme pédagogique en vue de I'obtention du diplome d'ingénieur d'état

en « Informatique » Spécialité '"Cybersecurity " a I'Ecole Supérieure en Informatique de Sidi Bel Abbes

Semestre 1
Volume horaire hedomdaire (heures) VHS (H)
Unités d’Enseignements (UE) Travaux Travaux Travail Total Coefficients Crédits
Cours dirigés pratiques | personnel Autres (14 sem)

UE Fondamentales
UEF1 3h00mn 1h30 mn 3h00 mn 3h00 mn 147h00 mn 8,0
Systeme d'Exploitation 1 1h30mn 1h30mn | 1h30mn 1h30 mn / 84h00 mn 4,0
Réseaux 1 1h30 mn / 1h30 mn 1h30 mn / 63h00 mn 4,0
UEF2 4h30 mn 4h30 mn 3h00 mn 4h30 mn 231h00 mn 13,0
Introduction au Génie Logiciel 1h30 mn 1h30 mn 1h30 mn 1h30 mn i 84h00 mn 4,0
Bases de Données 1h30 mn 1h30 mn 1h30 mn 1h30 mn / 84h00 mn 5,0
Théorie des Langages 1h30 mn 1h30 mn / 1h30 mn / 63h00 mn 4,0

UE Méthodologiques

UEM1 3h00 mn 3h00 mn 3h00 mn 126h00 mn 7,0
Analyse Numérique 1h30 mn 1h30 mn / 1h30 mn / 63h00 mn 4,0
Recherche Opérationnelle 1h30 mn 1h30 mn / 1h30 mn { 63h00 mn 3,0

UE Transversales
UET1 1h30 mn 1h30 mn - | 42h00 mn 2,0
Langue Anglaise 1 / 1h30 mn | / 1h30 mn ;’"J AN 42h00'mn\\ 2,0

Total Semestre 1 10h30 mn | 10h30 mn | 6h00 mn | 12h00 mnk| /- // = | 546h00 mwn 30,0

ET°
\e,

\!
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Fixant le programme pédagogique en vue de I'obtention du diplome d'ingénieur d'état
en "Cybersecurity " a I'Ecole Supérieure en Informatique de Sidi Bel Abbes

Semestre 2
Volume horaire hedomdaire (heures) VHS (H)
Unités d’Enseignements (UE) Travaux Travaux Travail Total Coefficients | Crédits
Cours dirigés pratiques | personnel Autres (14 Sem)

UE Fondamentales
UEF3 4h30 mn | 03h00 mn | 03h00 mn | 4h30 mn 210h mn 11,0 11,0
Systeme d'Exploitation 2 1h30 mn 1h30 mn | 1h30 mn 1h30 mn / 84h00 mn 4,0 4,0
Réseaux 2 1h30 mn / 1h30 mn 1h30 mn / 63h00 mn 3,0 3,0
Architectures Evoluées des Ordinateurs 1h30 mn 1h30 mn 1h30 mn / 63h00 mn 4,0 4,0
UEF4 03h00 mn | 1h30mn | 03h00 mn | 03h00 mn 147h00 mn 9,0 9,0
Q,?s;‘éiztﬁ‘fn”‘:ept“’” GRS SR 1h30mn | 1h30mn | 1h30mn | 1h30mn / 84h00 mn 5,0 5,0
Langages et Outils du Web 1h30 mn / 1h30 mn 1h30 mn / 63h00 mn 4,0 4,0

UE Méthodologiques

UEM2 03h00 mn | 03h00 mn 03h00 mn 168h00 mn 8,0 8,0
Introduction a la Sécurité Informatique 1h30 mn 1h30 mn / 1h30 mn 63h00 mn 2,0 2,0
Conduite de Projets 1h30 mn 1h30 mn / 1h30 mn 63h00 mn 3,0 3,0
Projet pluridiscilplinaire / / / / 03h00 mn | 42h00 mn 3,0 3,0

UE Transversales ,
UET2 1h30 mn 01h30 mn “42h00mn 2,0 2,0
Langue Anglaise 2 / 1h30 mn / 01h30.mn / 42h00mn 2,0 2,0

Total Semestre 2 10h30 mn | 09h00 mn | 06h00 mn | 12h00 mn | 03h00mn | 567h00mn 30,0 30,0
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Fixant le programme pédagogique en vue de I'obtention du diplome d'ingénieur d'état

en "Cybersecurity " a I'Ecole Supérieure en Informatique de Sidi Bel Abbes

Semestre 3
Volume horaire hedomdaire (heures) VHS (H)
Unités d’Enseignements (UE) Travaux Travaux Travail Total Coefficients | Crédits
Cours dirigés pratiques | personnel Autees (14 Sem)
UE Fondamentales
UEF 5 3h00mn 1h30mn 3h00mn 3h00 mn 147h00mn 7,0 9,0
Advanced Cryptography 1h30 mn 1h30mn 1h30mn 1h30 mn / 84h00mn 4,0 50
Advanced Networks 1h30 mn / 1h30 mn 1h30 mn / 63h00mn 3,0 4,0
UEF 6 3h00 mn 3h00mn 1h30 mn | 3h00 mn 147h00mn 7,0 9,0
Computer Systems and Network Security 1h30 mn 1h30mn 1h30mn | 1h30 mn i 84h00mn 4,0 5,0
Information and Data Security 1h30 mn 1h30mn 1h30 mn / 63h00mn 3,0 4,0
UE Méthodologiques
UEM 3 3h00 mn 1h30mn 3h00 mn | 3h00 mn 147h00mn 5,0 6,0
Fundamentals of Artificial Intelligence 1h30 mn 1h30mn 1h30 mn | 1h30mn / 84h00mn 3,0 3,0
Advanced Databases 1h30 mn / 1h30 mn | 1h30 mn / 63h00mn 2,0 3,0
UEM 4 3h00 mn 1h30mn 1h30 mn | 3h00 mn 126h00mn 4,0 4,0
Web and Mobile Development 1h30 mn 1h30 mn 1h30 mn / 63h00mn 2,0 2,0
Complexity and Problem Solving 1h30 mn 1h30mn 1h30 mn / 63h00mn 2,0 2,0
UE Transversales
UET 3 3h00 mn 42h00mn 2,0 2,0
Practical Internship in a Company / / / / 3h00 mn 42h00mn 2,0 2,0
Total Semestre 3 12h00 mn 7h30mn 9h00mn | 12h00 mn | 3h00 mn | 609h00mMn 25,0 30,0
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Fixant le programme pédagogique en vue de I'obtention du diplome d'ingénieur d'état
en "Cybersecurity " a I'Ecole Supérieure en Informatique de Sidi Bel Abbes

Semestre 4
Volume horaire hedomdaire (heures) VHS (H) .
Unités d’Enseignements (UE) L Travaux Travail Total Costiicin Crédits
Cours Travaux dirigés . Autres ts
pratiques | personnel (14 Sem)
UE Fondamentales
UEF 7 3h00mn 1h30 mn 3h00 mn 3h00 mn 147h00 mn 7,0 8,0
Cybersecurity 1h30mn 1h30 mn 1h30 mn 1h30 mn / 84h00 mn 4,0 4,0
Operating Systems Security Liation / 1h30 mn 1h30 mn / 63h00 mn 3,0 4,0
UEF 8 3h00mn 1h30 mn 3h00 mn 3h00 mn 147h00 mn 7,0 8,0
Secure Software Development & Applications 1h30mn 1h30 mn 1h30 mn 1h30 mn / 84h00 mn 4,0 4,0
Wireless and Mobile Network Security 1h30mn 1h30 mn 1h30 mn / 63h00 mn 3,0 4,0
UE Méthodologiques
UEM 5 3h00mn 3h00 mn 3h00 mn 126h00 mn 4,0 5,0
DevOps & Security 1h30mn f 1h30 mn 1h30 mn I 63h00 mn 2,0 3,0
Data Analysis 1h30mn / 1h30 mn 1h30 mn / 63h00 mn 2,0 2,0
UEM 6 3h00 mn 3h00 mn 3h00 mn 126h00 mn 4,0 5,0
Embedded Systems and loT 1h30 mn / 1h30 mn 1h30 mn / 63h00 mn 2,0 3,0
Cloud and Fog Computing 1h30 mn / 1h30 mn 1h30 mn / 63h00 mn 2,0 2,0
UE Transversales
UET 4 —~~1.4h00mn | 56h00 mn 3,0 4,0
Multidisciplinary Project / / / - 4h00 mn |. 56h00 mn 3,0 4,0
Total Semestre 4 12h00 mn 3h00 mn 12h00 mn lzﬁoo,rﬁf_a-' -+-4h00 mn | 602h00 mn 25,0 30,0




Annexe de I'arrété n°ﬂ\i S du g 2ol 200
Fixant le programme pédagogique en vue de I'obtention du diplome d'ingénieur d'état
en ""Cybersecurity " a I'Ecole Supérieure en Informatique de Sidi Bel Abbes

Semestre 5
Volume horaire hedomdaire (heures) VHS (H)
Unités d’Enseignements (UE) Travaux Travaux Travail Total (14 Coefficients | Crédits
Cours dirigés pratiques personnel Aukrws Sem)
UE Fondamentales
UEF 9 4h30 mn 4h30mn 4h30mn 189h00mn 9,0 13,0
Ethical Hacking 1h30mn / 1h30mn 1h30mn / 63h00mn 3,0 5,0
Al for cybersecurity 1h30mn / 1h30mn 1h30mn / 63h00mn 3,0 4,0
Cloud and loT Security 1h30mn / 1h30mn 1h30mn / 63h00mn 3,0 4,0
UEF 10 2h30mn 2h30mn 2h00mn 98h00mn 6,0 8,0
Digital Forensics 1h30mn / 1h30mn 1h00mn / 56h00mn 3,0 4,0
Identity & Access Management 1h00mn / 1h00mn 1h00mn /i 42h00mn 3,0 4,0
UE Méthodologiques
UEM 7 2h00mn 2h00mn 2h00mn 84h00mn 4,0 6,0
Emerging Security Technologies 1h00mn / 1h00mn 1h00Omn / 42h00mn 2,0 3,0
Malware Analysis 1h00mn / 1h 00mn 1h00mn / 42h00mn 2,0 3,0
‘ UE Transversales

UETS 3h00mn 2h00mn 70h00mn 3,0 3,0
Entrepreneurship and Professional Ethics 1h30mn / / 1h00mn / 35h00mn 2,0 2,0
Critical Thinking and Creativity Skills 1h30mn / / 1h00mn / ___35h00mn 1,0 1,0

Total Semestre 5 - 12h00mn 9h00mn 10h30mn e ' 441h00mn 22,0 30,0
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Fixant le programme pédagogique en vue de I'obtention du diplome d'ingénieur d'état
en "Cybersecurity ' a I'Ecole Supérieure en Informatique de Sidi Bel Abbes

Semestre 6
! Volume horaire hedomdaire (heures) VHS (H) }
Unité d’Enseignement (UE) Travaux Travaux Travail Total Coefficients | Crédits
Cours "y : Autres
dirigés pratiques | personnel (14 Sem)

UE Fondamentales
UEF 11 30h00mn | 420 HOOmn 22,0 30,0
Final graduation project / / — / 30h00mn | 420 HOOmMn 22,0 30,0

Total Semestre 6 / r N g / 30h00mn | 420 HOOmMnN 22,0 30,0




